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Povzetek

Tehnologija dozoreva iz dneva v dan... V ta hiter razvoj tudi spadajo RFID (Radio
frekvencna identifikacija) sistemi.

RFID je splosen izraz za tehnologijo, ki uporablja radijske valove za vecnamensko
avtomatsko identifikacijo objektov ali ljudi. Identifikacijski podatki se nahajajo na Cipu -
RFID oddajnik. Cip krmilimo s programskim algoritmom, ki omogoda prenos podatkov.
Drugi del RFID sistema je sprejemnik. Obic¢ajno je del naprave, ki sprejema in obdeluje
identifikacijske podatke. RFID sisteme v praksi uporabljamo kot npr: za preprecevanje kraje v
supermarketu, v logistiki (hitrejsi in enostavnej$i zajem podatkov o izdelkih), nadzor prihoda
in vstopa v objekt, informacijska podpora Sportnih dogodkov (start, stop)...

Raziskovalni problem zajema in obravnava nacrtovanje ter izvedbo informacijske podpore
radio frekvenéni identifikaciji na primeru drsnih vrat. Prvi nivo informacijskega sistema.
RFID sistema je prepoznavanje RFID kljuca, ter njegovo prepoznavanje na LCD zaslonu.
Drugi nivo pa zajema shranjevanje podatkov v bazo ter obdelavo in prikaz le teh.

Radio frekvenéna identifikacija obstaja ze nekaj let a njena uporabnost pa se bo izkazala tudi
v prihodnosti. Njena izvedba bo vedno manjsa, vedno vecja bo razdalja zaznavanja tudi
cenovno se bo material pocenil. Zato domnevam, da bo RFID tudi napredoval in bo imel
»eksistenco« v prihodnosti.

Kljuéne besede

Radio frekvencna identifikacija, algoritem, mehatronski sistemi.



Abstract

Technology is getting better and better every day. In this progress RFID advanced too.

RFID is a basic phrase for technology, witch uses radio waves for aoutomatic detection off
people and objectives. RFID data is stored on a chip. So basicly there are two parts off a
RFID system. The transponder and the transmitter.

The reserche problem covers and deals planning, a Implementation off a IT supported RFID.
For the actuator we use a simlpe gate. The first level is to detecte the tag and get the code. The
code is sent to a base witch process the code and respond with an answer.

The radio frequency indentification exists for many years but the use will be useful in the

future. The Implementation will be smaller and the range will be bigger and the materil costs
will be cheaper. That's why the RFID will be in very good use in the future.
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Strokovna terminologija

Kratica, tujka ali pomen

Prevod

Pomen

RFID

Algorithm

Aktuator

usSB

LCD

Application

Capacitor

Microprocessor

Coil

sSQL

Byte

Radio frekvenc¢na identifikacija

Algoritem

Izvr$ilni ¢len

univerzalno serijsko vodilo

Zaslon s teko¢imi kristali

Aplikacija

Kondenzator

Mikroprocesor

Navitje

strukturirani povprasevalni
jezik za delo s podatkovnimi
bazami

Bajt

Sestavljata oddajnik in sprejemik,
katero komunicirata preko dolocene
elektromagnetne frekvence.

Je kon¢no zaporedje ukazov, s
katerimi opravimo dolo¢eno nalogo.

Motor, ki sluzi za premikanje ali

krmiljenje mehanizma ali sistema.

Je industrijski standard, kateri sluzi
za komunikacijo naprave. PrenaSa
tako podatke in dovaja napetost.

Zaslon 1zdelan iz tekoc¢ih
kristalov.

Pomeni prakticno izvedbo neke
teorije

Eden od osnovnih elektrotehni¢nih
elementov, katerega glavna lastnost
je kapacitivnost. V osnovi je narejen
iz dveh plos¢, med katerima je
elektricni izolator. Shranjuje lahko
elektri¢ni naboj.

Je Cip, ki vsebuje skoraj vse sestavine
mikrorac¢unalnika

Eden od osnovnih elektrotehni¢nih
elementov, katerega glavna lastnost
je induktivnost. Sestavljena je iz
polakirane Zice, ki je navita na neko
telo. Ko skoznjo teCe elektri¢ni tok,
se ustvari magnetno polje.

Je najbolj razsirjen in standardiziran
povpraSevalni jezik za delo s
podatkovnimi zbirkami, s
programskimi stavki, ki posnemajo
ukaze v naravnem jeziku.

Manjsa enota za koli¢ino podatkov
oziroma velikost pomnilnika, ki se
uporablja v  racunalniStvu  in
telekomunikaciji.
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1 Uvod

V nadaljevanju, bom predstavil idejno shemo. Nato bom opredelil moje raziskovalno
vprasanje in katere metode sem uporabil, da sem to tudi dosegel. Zacel bom z teorijo, nato pa
bom tudi vkljucil prakti¢ne preizkuse delovanja. Opredelil bom tudi, ¢e je bila moja vaja
uspesna ali ne.

2 ldejna shema

Na tej idejni shemi je prikazana poenostavljena komunikacija med bazo in RFID sistemom, s
katerim je mozno krmiliti nek proces. RFID sistem sestavlja sprejemnik kot tudi oddajnik.
Sistem je neposredno povezan z procesom, Katere so v mojem primeru vrata. Komunikacija
poteka preko spletnega TCP IP protokola, zato ni potrebno, da se baza in sistem nahajata v
istem prostoru. V bazo pa lahko dostopamo in tudi manipuliramo podatke s pametnimi
telefoni, osebnim ra¢unalnikom in tabli¢nim ra¢unalnikom, uporabniki pa so lastniki,
serviserji, davéni usluzbenci... Glavana naloga RFID sistema je predvsem, da zazna in
primerja kodo. Koda se prenese v bazo. V bazi se nato izvajajo postopki: primerjaj, beri,
shrani, prikli¢i... Seveda se pol po primerjavi izvrsi neko dejanje, to pomeni v nasem primeru
ali ima oseba pravico, da odpre vrata ali pa tudi ne.
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Slika 1: lIdejna shema



3

3.1

Raziskovalno vprasanje

Dan danes je Cas denar. Da bi bilo neko podjetje konkurenéno more optimizirati proces
katerega obratuje. V tem primeru nastopi RFID. Primer optimizacije je na primer pri logistiki,
kjer je bilo veliko ¢asa potrebno, da so se vsi paketi preveli ¢e so prispeli do dolo¢enega
mesta. Pakete samo transportiramo skozi vrata in Ze zaznamo kateri paket se nahaja v katerem
skladisci, kdaj je prispel, kje se nahaja ind... Zato se moje raziskovalno vprasSanje glasi:

V1: Ali je mozno izdelati delujoc¢i informacijska podprto radio frekvenéno identifikacijo z
znanjem, katerega sem ga pridobil v Soli?

Vprasanje bomo oznacili kot uspesno, ¢e izpolni naslednje kriterije:

e Sistem mora delovati
e Pravilno zaznavanje
e Delujoca komunikacija

Uporabljene metode raziskovalnega dela

Pri raziskavi bomo tudi uporabili metodo prakti¢nega preizkusa delovanja sistema. S to
metodo bomo dokazovali delovanje informatizirane radio frekvencne identifikacije.

Pri raziskavi bomo uporabili metodo $tudija virov, s pomoc¢jo katere bomo prisli do podatkov.
S Studijo virov bomo tudi raziskovali obstoj in dosegljivost materiala in znanja. Nekaj
nekatere podatke se bomo pozanimali pri mentorju in brskanje po svetovne spletu.



4.1

4.2

4.3

Teoretiéni del

Kaj je RFID?
RFID sistem sestavljata oddajnik (priponka=znacka=tag) z mikroCipom, ki je priklju¢en na
anteno ter Citalec (reader) z anteno.

Ker vecina RFID oddajnikov, ki so v uporabi danes, za napajanje ne uporablja lastne energije
(nimajo vgrajene baterije, govorimo torej o pasivnih oddajnikih), jo dobijo z radijskimi
valovi. Citalnik stopi v stik z oddajnikom preko svoje RFID antene, ki v prostor okoli sebe
oddaja radijske valove. Kadar se oddajnik nahaja dovolj blizu anteni, sprejme te radijske
valove in si s tem zagotovi napajanje za delovanje. To mu omogoca, da po nekem dolo¢enem
protokolu s ¢italnikom vzpostavi komunikacijo, v okviru katere si izmenjata zelene podatke V
nekaterih RFID sistemih uporabljamo oddajnike, ki imajo vgrajene tudi baterije (te imajo
zivljenjsko dobo od 5 do 10 let). TakSnim oddajnikom pravimo, da so aktivni. Tak$ni
oddajniki ¢rpajo energijo za svoje delovanje iz iz baterije. Zaradi tega so lahko polja
¢italnikov SibkejSa oziroma so komunikacijske razdalje med oddajniki in Citalniki vecje.

Fizikalno ozadje dogajanja temelji na dejstvu, da se v tuljavi inducira napetost, ¢e se nahaja v
izmeni¢nem

magnetnem polju. Pojav je opisan z zakonom, ki ga je odkril britanski fizik Michael Faraday,
ko spremenljivo magnetno polje skozi prevodno zanko na sponkah te zanke vsili napetost, ki
je sorazmerna jakosti ter frekvenci spreminjanja polja.

RFID ¢italci
Citalci so radio frekvenéne naprave, ki sprejmejo in oddajo RF signal, imajo kontrolno enoto
za izvrSevanje

ukazov, vsebujejo vmesnik za prenos podatkov in prejmejo ukaz od nadzornega sistema. So
lahko fiksni ali ro¢ni. Njihov domet je odvisen od moc¢i oddanega signala, velikost antene,
velikosti antene, ki jo ima priponka in od okolja: kovina, tekoc€ina, ...

RFID priponke (oddajniki)

Odzivnike tvorijo majhna integrirana elektronska vezja, ki so povezana z antenami ali navitji.
Ce vsebujejo tudi baterijo, govorimo o aktivnih odzivnikih, sicer pa so pasivni. Obstajajo zelo
razli¢ne oblike RFID odzivnikov: etikete (pravimo jim tudi pametne nalepke), kartice, obeski,
steklene cevke, ploscice, diski, Skatlice in podobno.

RFID oddajnike - znacke lahko delimo glede na:

¢ nacin pridobivanja energije za oddajanje podatkov:
o pasivni - nimajo baterije, energijo ¢rpa iz polja Citalnika, dolga
zivljenjska doba, nizka cena, najkrajSi domet, najbolj razsirjeni,
o aktivni - vsebujejo baterijo, vecji domet, krajsa zivljenjska doba,



o semi pasivne - baterija za napajanje npr. senzorja, ne za komunikacijo
(uporaba zelo redka),

e sposobnost branja/zapisovanja podatkov:
o R/O read only - tovarnisko vpisana ID koda, ki se lahko le bere,
o WORM write once read many - ID kodo lahko enkrat vpiSemo,
o R/W read/write - branje in vpisovanje v procesu uporabe,
e frekvenco delovanja:
o LF, <135kHz, doseg do Im, tipi¢no okoli 10-15cm, R/O, WORM,
“robustna frekvenca” (Indala, HID, H4000, HiTag, Tiris)
o HF, 13.56MHz, doseg do 1m, R/W, vecja hitrost, trenutno optimalna
frekvenca (Mifare, Hitag, 1-Code, Tag-It),
o UHF, 860 — 930MHz, doseg do 3m (4W), obcutljivost na materiale,
usmerjenost.

Slika 2: Passivna RFID priponka

Slika 3: Aktivna RFID priponka

vir: www.easi-card.co.za vir: www.encrypted-tbn0.gstatic.com

(2014) (2014)

Kapaciteta pomnilnika priponk je lahko od nekaj zlogov do nekaj kilo zlogov. Podatki so
lahko nezasciteni ali zaSCiteno s z gesli, s sistemom master Zetonov lahko so tudi prikriti
(enkriptirani). Branje podatkov s priponke je lahko samostojno, kjer se v polju ¢italnika lahko
nahaja le ena priponka ali simultano (Anti Collision), kjer se v polju €italnika lahko nahaja
vec priponk. Za razpoznavanje posameznih znack se uporablja poseben algoritem.



4.4 RFID antene in frekvencna podrodja
Antena odda in sprejme radio frekvenéni signal in je po navadi narejena iz bakra ali aluminija.
Razvoj gre v smer tiskanih anten. So vgrajene v ohiSje Citalca in oddajnika. Za citalce so
lahko tudi samostojne. Orientacija oddajnika — priponke vpliva na zaznavanje in sprejemanje
signala. So razli¢nih oblik za razli¢ne namene.

Ko govorimo o radijskih frekvencah pri RFID identifikaciji, moramo vedeti, da so te
frekvence lahko zelo razli¢ne. Za¢nejo se pri priblizno 100 kHz in segajo vse do ve¢ GHz.
Vsaka komponenta RFID sistemov je namenjena za delovanje le na eni tocno doloceni
frekvenci. V vsak RFID sistem so vkljuéene le takSne komponente, ki delujejo na isti
frekvenci (npr. odzivnika, ki deluje na 125 kHz ne moremo uporabljati v sistemu, ki deluje na
13,56 MHz). Frekvenco RFID sistema izberemo glede na name uporabe reSitve, saj se
nekatere znacilnosti delovanja pri razli¢nih frekvencah razlikujejo (razdalja prepoznavanja
odzivnikov, hitrost prenasanja podatkov in podobno).

Tabela 1: Frekven¢a obmodja za RFID

oznaka podrodja frekvenca razdalja tipi¢na podrocja dovoljena mo¢ polja,
delovanja delovanja uporabe izhodna mo¢

nizke frekvence 125/134.2 KHz dolm oznacevanje, 72 dBpA/m,

(LF) nadzor dostopa in | Evropa, ZDA/Kanada,
pladevanja Japonska,

visoke frekvence 13.56 MHz do 40 cm knjiznice, 42 dBpA/m

(HF) pametne Kartice,
farmacevtska in
prehrambena industrija

UHF (ISM) 433 MHz specialna sledenja zivali 10 do 100 mW

zelo visoke frekvence 918-926 MHz 0od 0.5do 5 | skladis¢a, logistika in | 1 W - Avstralija

(UHF) m transport, nadzor vozil

mikrovalovno podro¢je | 2.4 GHz do 100 m avtomatsko placilo | 4 W - ZDA/Kanada

(MW) cestnine, 1 W - Japonska
oznacevanje vozil, | 500 mW - Evropa
Bluetooth, WLAN

5.725-5.875 GHz redko uporabljene | 4 W - ZDA/Kanada

frekvence 500 mW - Evropa




5 Shema modela radio frekvencne identifikacije

Tuljava, ki v oscilatorju sprejemnika niha z resonan¢no frekvenco, deluje tudi kot antena EM
valovanja in v okolje oddaja elektromagnetno energijo. V primeru, ¢e v bliznje magnetno
polje te tuljave zaide resonan¢ni krog oddajnika, ki je uglasen na frekvenco sprejemnika -
nihajna frekvenca tega vezja je enaka ali blizu resonancne frekvence sprejemnika — pride do
magnetne sklopljenosti obeh nihajnih krogov. Tuljava sprejemnika odda del energije tuljavi
oddajnika. Oddajnik del prejete energijo porabi za delovanje vezja, del pa za vpliv na
amplitudo sprejemnika, kar imenujemo amplitudna modulacija.

Napetost na tuljavi sprejemnika je za faktor Q-krat (kvaliteta nihajnega kroga) vecja od
napajalne napetosti, kar pomeni, da je napetost na tuljavi za nekaj deset ali celo nekaj stokrat
vecja od napajalne napetosti. Doseze sto ali ve¢ voltov, zato signal za nadaljnjo obdelavo
reduciramo s pomocjo kondenzatorskega delilnika. ZmanjSanje nivoja napetosti signala, ki ga
obdelujemo, je potrebno tudi za to, ker elektronska vezja, ki obdelujejo moduliran signal
delujejo na nivoju nekaj voltov (TTL=5V, CMOS=9V-15V).

Koristno informacijo, ki jo dobimo iz reduciranega moduliranega signala tako, da moduliran
signal usmerimo ter s filtrom odstranimo visokofrekvenéni nosilni signal, vodimo na vhod
primerjalnika. Na izhodu primerjalnika dobimo digitalno obliko koristne informacije, ki jo
vodimo v mikrokrmilnik, kjer bitno obliko informacije dekodiramo in pretvorimo v visjo
obliko - besedno, Stevil¢no, slikovno, ...

V¢asih potrebujemo tudi informacijo o frekvenci nosilnega signala. Digitalno obliko te
frekvence dobimo tako, da reduciranemu moduliranemu signalu s pomocjo filtra odstranimo
nizkofrekven¢no komponento, signal pa digitaliziramo s pomo¢jo primerjalnika.

RFID kljug

(oddajnik)
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logisticni
sistem
U 5V {vigji nivo)
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Slika 4: Shema modela radio frekven¢ne identifikacije — podro¢je 125 kHz



5.1 Vezava

RFID sprejemniki so v integrirani obliki dosegljivi tudi na trziscu. Odloc¢il sem se, da
sprejemnika ne bom gradil z osnovnimi analognimi in logi¢nimi elementi, ampak sem izbral
integrirano  vezje, ki podpira nosilno frekvenco 125 kHz. Z dodatnimi elementi
(mikroprocesor, LCD zaslon, kondenzatorji, tuljava) sem vezje prilagodil, da prepozna in
precita pasivne kljuce z EM4100 komunikacijskim protokolom in Manchester kodiranimi
podatki.

Izbral sem vezje EM4095 proizvajalca EM Microelectronic-Marin SA in mikroprocesor
PIC16F876 proizvajalca Microchip Technology Inc. Podatke sem prikazoval na LCD 2X16
prikazovalniku.

Integrirano vezje EM4095 je CMOS integrirani RFID sprejemnik z naslednjimi funkcijami:

oscilator nosilnega signala z mo¢nostnim izhodom za tuljavo-anteno,

AM modulacija magnetnega polja za zapisovalne kljuce,

AM demodulacija antenskega signala, ki ga je moduliral kljuc,

komunikacija z mikroprocesorjem preko preprostega vmesnika za izmenjavo podatkov.

Mikroprocesor dekodira binarne podatke in jih pretvarja v znakovno obliko. Znakovne
podatke posilja na LCD prikazovalnik, kjer so dosegljivi uporabniku.

Ul sy
t Vdd *

1 28
napajanje 5 57 +§V — 1 Vss
Vv Vdd 2 vdd
d 3 26
[ +5V 22 [k 3
100n 4 25 sl u
5 24 napP13 |7
5 - — 5
Vsse—] 1 16 CSI__L 7 22 na uP14—1> 6
2" 7
= |—_\_ Vs *— 8 21 P21-DATA IN .
|
3 14 — a3 9 20 (Ve
| Vdde— 4 13 na uP21 _%] 10 19 T Vss — 9
Vsso— 5 12 T 100n 10
g_m s = 1 L L|1n 18 N
| 6 11 11
I 2x33p |12 17
Cl == Vdd—7 10— P13 <13 18 I 12
| 7 G8 13
8 2 WP €14 15
%8 T 14
EM4095
WP LCD
PIC16F876 2X16

Slika 5: Vezalna shema RFID sprejemnika



6 Kako deluje RFID?
Ko vezje RFID oddajnika zaide v bliznje polje RFID sprejemnika, pride do magnetne
sklopljenosti obeh vezij. Oddajnik odvzame del magnetne energije in AM modulira nosilni
signal sprejemnika. Na sprejemni strani moduliran signal vodimo preko kondenzatorskega
delilnika v integrirano vezje, kjer se filtrira in digitalizira. Digitalni signal vodimo na
procesor, Kjer se ustrezno obdela ter pretvori v znake, ki jih prikazujemo na LCD
prikazovalniku.

6.1 Podatki RFID sprejemnika
Odlocil sem se za prepoznavanje klju¢ev z EM4100 protokolom komunikacije, ki imajo
podatke zakodirane z Manchester kodo. Proizvajalec integriranega vezja EM4095 priporoca
induktivnost tuljave sprejemnika v obmocju od 300 pH do 800 pH. [13]
Podatki v Stevilkah:
UDD:5V
Uss:OV
Lo=725 uH
2r=6 cm
d=0,2 mm
fo=125 kHz
Py =0,0175 Qmm?/m

6.2 Izracun elementov RFID sprejemnika

Stevilo ovojev tuljave - antene:

=
=

19 1,9
N L _ 725 uH - ,
- ‘r +1ln (Z—T) - 4 - 1077 Vs - In ( 0,006 ) - overey
Ho d Am 0,0002

Ohmska upornost tuljave:

mm?

-2m - 0,03m
m

0,2 mm?

R B pCu. 21T 1 B 0,0175
ANT — S -

=5850

Kvaliteta nihajnega kroga:
_2-m forL _ 2-m 125000 kHz - 0000725 H _
Q= Rive 5,850 B

Resonan¢na napetost na anteni:
s

UANT = = 309V



IzraCun resonancénega kondenzatorja:

1 1

C p— —_—
N7 4p2 f2 .7 4m?-1250002Hz - 0,000725 H

= 2,24 nF

Po podatkih, ki jih podaja proizvajalec, je lahko na kondenzatorju C;, najvecja napetost Upp-
0,5=4,5V, kar pomeni, da moram izbrati kondenzatorje tako, da dosezem napetostno delilno
razmerje 1:68. Z dodatkom serijskega upora v resonancni krog lahko zmanjSam resonan¢no

napetost. 1zberem upor 33 Ohmov.

Tok tuljave:
4 '(UDD - Uss) 4 '(SV)

Livy = - — 141 mA
ANT = o Ry + Regr + 2 - Rap) 7 - (5,850 +33Q + 2 - 30) m

Rap 3Q - podatek proizvajalca

Resonanc¢na napetost na tuljavi:

Usvy = Linr 27 - fo -L = 0,141 4 - 27 - 125000 - 0,000725 H =80V

Novi delilni faktor napetosti znasa 80V/4,5=18

Izberem kondenzatorja C1=47 pF in C,=1,5 nF. Dejanski delilni faktor je 32.



6.3 lzbira ostalih elementov

Vezje ima prednastavljeno spodnjo in zgornjo frekvencno mejo pasovno prepustnega filtrasNF
signala na fsp=12KHz in f;g=25KHz. Z zunanjim kondenzatorjem Cg in z internim uporom
100 kQ lahko vplivamo na zgornjo frekvenéno mejo, s kondenzatorjem C3 pa na spodnjo
frekvencno mejo. S kondenzatorjem C3 vplivamo na obcutljivost vezja, s kondenzatorjem Cg
pa na pasovno $irino filtra. Proizvajalec priporo¢a izbiro kondenzatorja Cg v mejah od 33 nF

do 220nF, izbiro kondenzatorja C3 pa v mejah od 6,8 nF do 22 nF.

S kondenzatorjem Cs, ki se po priporocilih proizvajalca izbere v mejah od 100 nF do 1 pF,
skupaj z notranjim uporom vrednosti 2 kQ zmanjSamo vpliv moten;.

Izberem:
C; = 6,8nF
C, = 10nF
Cs =100 nF
Ce = 100 nF
Za takt mikroprocesorja sem uporabil kristal Q = 16MHz.
h.CLR.\"pp-’E"’ = 2:[] == RB7RGD SO16
RAO/ANO=—"L] 2 271 | = RB&/PGC
rRavANt=—[]3  ~ 28[]<—=Rre5 vss O 1 DC2
RAQ.’ANZF\"REF-“’E 4 ~ 25[] == RB4 RDY/CLK O ] FCAP
RA3ANIVRz=ss =[] 5 % 24[] = Re2PCM
RA4-TCCKI‘—’E 8 23% -~ RB2 ANT1 O 1 SHD
rRasiANGES =[] 7 ©  22[0 == rs1 2
vee—=Ll2 @ 21[] = RBOWNT OVDD O 1 DEMOD_OUT
oscmun\—-E e & 20 =—voo pvss O 1 MOD
oscaiclkouT=—L10  F  19[d =—Vas : ‘
RcoTi0sOTIcKI—— L1t & 18] == RCTRXDT ANT2 O 1 AGND
acmrcswccp:HE 12 17[] =—= RCE/TXICK VDD O 1 CDEC_IN
C2/CCP1=— [12 18] = RrcsisDO -
RCa/scKISCL=—[]14 15[] =— RC4/SDIISDA DEMOD_IN O p CDEC_OuT
Slika 7: Priklju¢ki integriranega vezja

Slika 6: Priklju¢ki mikrokontrolerja PIC16F876

Vir: www.futurlec.com (2014)

EMA4095 Vir: www.datasheetdir.com



7 Komunikacijski protokol EM4100
Protokol EM4100 je 64 bitni protokol, ki se uporablja za RFID kljuce s katerih lahko le
¢itamo podatke. Bitno zgradbo protokola opisuje naslednja bitna shema:

Tabela 2: Bitna shema protokola EM4100 vir: www.huayuansh.com (2014)

11111111 1(glava:9 bitovvsil)

D00 D01 D02 D03 PO
D04 D05 D06 D06 P1
D08 D09 D10 D11 P2
D12 D13 D14 D15 P3
D16 D17 D18 D19 P4
D20 D21 D22 D23 P5
D24 D25 D26 D27 P6
D28 D29 D30 D31 p7
D32 D33 D34 D35 P8
D36 D37 D38 D39 P9
PCO PC1 PC2 PC3 SO

Glava EM4100 protokola je sestavljena iz 9 bitov, vsi 1. Zaradi lihe paritete se taksna
kombinacija ne more pojaviti nikjer drugje v shemi. Sledi deset paketov po pet bitov. Vsak
paket je sestavljen iz Stirih podatkovnih bitov, peti bit predstavlja liho pariteto predhodnih
Stirih bitov — vrsti¢na liha pariteta. Predzadnjih pet bitov predstavljajo liho pariteto po
stolpcih, kot je razvidno iz tabele. Zadnji bit je stop bit, ki je O.

Manchester kodiranje

RFID klju¢ modulira amplitudo nosilnega signala sprejemnika. Izbral sem klju¢ z Manchester
komunikacijskim protokolom. Manchester kodiranje je oblika digitalnega kodiranja pri
prenosu podatkov, pri katerih so podatkovni biti predstavljeni s prenodom iz enega v drugo
logi¢no stanje. To kodiranje se razlikuje od drugih skupin kodirnih metod, pri katerih so biti
predstavljeni ali v visokem stanju (5 V) ali v nizkem stanju (0 V). Kadar se uporabi
Manchester kodiranje, je dolzina vsakega podatkovnega bita pred nastavljena. Stanje bita je
doloc¢eno glede na smer prenosa. V nekaterih sistemih prenos od nizkih do visokih predstavlja
logi¢no 1 in prenos od visokih k nizkim pomeni logi¢no 0, v drugih sistemih pa ravno
obratno. Pri Manchester kodiranih podatkih se tranzicija izvr$i na sredini periode.

awc || [ U UULULTL
gt | 1

1/10(11(0(0(2(2(1(0(0O

Manchester ' '
podatki

Slika 8: Povezava med Manchester kodo in originalnimi podatki

Vir: www.rhyshaden.com/encoding.htm (2014)


http://www.huayuansh.com/

8.1

Porabljen material

Tabela 3: Porabljen material

Material Koli¢ina Cena (1 kos)
Cip EM4095 1 9€
Mikroprocesor PIC16F876 1 3,6€

LCD 2x16 2 6€

USB RFID reader 1 10 €
Digitalni servo 1 6€

Elementi (upri, tuljave, kondenzatorji...) 6 10 €

Tag 2 1€

Skupaj cena 44,42 €




Uporaba RFID tehnologije za identifikacijo uporabnika na primeru
vhodnih vrat

S pomocjo ze izdelanega RFID bom predstavil uporabni del te naprave. USB RFID Reader je
Citalec, s katerim lahko na lahek nacin preberete kodo z RFID H4002 brezkontaktnih kartic.
Prikljuci se na USB vrata na katerikoli PC z Windows operacijskim sistemom, nato ga sistem
prepozna kot tipkovnico, in zato ne potrebuje nobenih posebnih gonilnikov za delovanje. Ko
priblizate brezkontaktno RFID Kkartico, ¢italec poslje kodo PC-ju, kot bi bila le-ta vnesena s
tipkovnico. To omogoca uporabo ¢italca na razli¢nih podrog¢jih, kjer bi Zeleli hitro vnesti kodo
s kartice; pri vseh sistemih, kjer se uporablja brezkontaktne kartice, kot tudi za enostavno
zaklepanje PC-ja, kjer geslo za zaklep vsebuje kodo z brezkontaktne RFID kartice.

Slika 9: USB RFID ¢italec



10 Izbirain opis programskega orodja

Za programiranje bi lahko uporabljamo razli¢na programska okolja kot so BASCOM, Visual
Basic, Turbo Delphi in LabWIEV. Razlogov za programiranje v programskem okolju Visual
Basic je ve¢. Med drugimi, da je moje znanje iz programiranja $e na zacetku. Eden izmed pa
je seveda tudi njegova cena. Program Microsoft Visual Basic 2010 Express Edition je
namreC brezplac¢na razliCica, katero je dostopno na svetovnem spletu
(http://www.visualstudio.com/en-us/downloads#d-2010-express). Ta razli¢ica povsem
zadoS$¢a mojim potrebam, nenazadnje mi omogoca tudi izdelavo aplikacij. Programsko okolje
je uporabnisko zelo enostavno. Prav tako so enostavni tudi ukazi. Program ima vse
pomembne gradnike oziroma objekte, ki jih potrebujem pri programiranju.

10.1 Namestitev programskega orodja

Namestitev programske opreme je seveda zelo preprosta. Najprej si je potrebno prenesti
program z zgoraj omenjene povezave. Aplikacijo si shranimo npr. na namizju, da jo lazje
najdemo. Dvakrat pritisnemo na aplikacijo in se nam bi moral odpreti okno podobnemu

Slikill.
l) ?j Microsoﬁ ﬁsu;! Basic 2010
Welcome to Sets Micrgsoft .
Sty OB Visual Basic 2010 ”
Express

Welcome to the Microsoft Visual Basic 2010 Express installation wizard. Microsoft Visual Basic 2010
Express is a fun, simple and easy-to-learn development tool for Visual Basic programmers

f| interested in creating Windows Forms, Windows Presentation Foundation (WPF) as well as dass
libraries and console-based applications. This wizard will guide you through the installation
process. If this product requires any prerequisites that are not currently installed on this
computer, you will be able to install those prerequisites as well. |

| Help Improve Setup

You can submit information about your setup experiences to Microsoft. To
participate, check the box below.

V| Yes, send information about my setup experiences to Microsoft Corporation.

i) For more information, click Privacy Statement

| G

Slika 10: Zadetek namestitve

S pritiskom na tipko »next« nadaljujemo namestitev programa.



V tem oknu, kot je na sliki 12 ozna¢imo, I have read and accept the license terms (Sem
prebral in sprejmem pogoje za licenco). Po Zelji si tudi lahko natisnemo pogoje licence(in,
nadaljujemo s klikom na gumb »next«.

-

e Microsoft Visual Basic
. . Microsofts .
License Terms wVIsua| Bas'c. 2010
Express

Be sure to carefully read and understand all the rights and restrictions described in the license
terms. You must accept the license terms before you can install the software.

|MICROSOFT SOFTWARE LICENSE TERMS 5 l
|MICROSOFT VISUAL BASIC 2010 EXPRESS 3
J
! These license terms are an agreement between Microsoft Corporation (or based on where !
)| |youlive, one ofits affiiates) and you. Please read them. They apply to the software named (]
above, which indudes the media on which you received it, if any.
' The terms also apply to any Microsoft = !
- Lindatac |
~
Press the Page Down key to see more text.
(@ I have read and accept the license terms
(") I do not accept the license terms
1 [ < Previous ] [ Next > ] [ Cancel ]
& o)

Slika 11: Pogoji za pridobitev licence

V tem oknu se nam pojavita dve moznosti. Prva moznost nam ponuja dodatno namestitev
programa kateri bi bil viden na naSem spletnem brskalniku. Druga moZnost pa Se je nekaj
dodatnih gonilnikov. Po navadi ne potrebujemo dodatnih programov kateri bi upoc¢asnili na$
sistem. Za moje potrebe sem obe moznosti odkljukal, kot je razvidno na slike 13.

Sledi $e namestitev programa, ki lahko traja 5 minut ali ve¢, ker se sproti nameScanja
programa se tudi Se prenasajo potrebni podatki s spleta, ko pa program preneha delat pa Se
samo zapustimo namescanje programa in je na$ program pripravljen za uporabo.

! Microsoft Visual Basic

llation Opti , Magsot: §
R QO Visual Basic 2010
Express

Select the optional product(s) you would like to install:

| Elma ft Silverlight ( load Size: 4.7 MB)
Microsoft Silverlight is a small browser plug-in that enables rich Web experiences, By
installing Silverlight you accept the Silverlight license agreement. |
| = Microsoft SQL Server 2008 Express Service Pack 1 (x64) (Download Size: 104 |
~— MB)
|| SQL Server Express integrates with Visual Studio to provide basic dient-database and N
| server-database capabilities. |
|

U For more information, see the Readme file.

Ll < Previous ][ Next > ][ Cancel

Slika 12: Dodatki programu



Po namestitvi samo Se poiS¢emo program in ga zazenemo. Pojavilo sen nam je naslednje
okno, kot je na sliki 14. Lahko za¢nemo programirat. Posebnost tega programa Se je, da nudi
tako pogled v kodo in so¢asno nam to predstavi vizualno s pomocjo aplikacije.

[E] Start Page - Microsoft Visual Basic 2010
File Edit View Debug Tools Window Help

Start Page X ~  Solution Explorer VAKX

Micgsofts 2
OO Visual Basic 2010 express

Get Started ~ Latest News

T New Project..

=1 Welcome Learn  Upgrade
F] OpenProject...

g
&
&
g
"
e
-1
5
8
o
s
3
S
g
g
2

.| Welcome to Visual Basic 2010 Express

Recent Projects The tradition continues! Visual Basic 2010 Express helps developers quickly create exciting
interactive applications for Windows. With the new Visual Basic 2010 Express development
& WindowsApplicationl environment, improved performance, and lots of new features, moving from great idea to great

fii  application has never been easier. Kick off your learning at the Beginner Developer Learning
Center, or find the latest and coolest projects on CodingdFun.

pmm|  Eeginner Developer Learning Center
Coding4Fun
More on Visual Basic 2010 Express

Quickly Create Your First Application

What's New in Visual Basic 2010 Express

[¥] Close page after project load
[¥] Show page on startup

Ready

Slika 13: Zacetno okno delujofega programa

10.2 Razlaga ukazov
Predstavili bomo nekaj glavnih ukazov, katere smo uporabili v nasem projektu:

DOutBit(Port.C, nBit, BitState)

Ime ukaza je sestavljeno iz okrajSav besedic Digital, Output, Bit. Z ukazom dolo¢imo logi¢no
stanje posameznega bita. S parametrom Port dolocimo katera vrata bomo uporabljali kot
izhod. V parameter nBit vpiSemo kateri bit bomo naslavljali. Tu lahko izbiramo med
vrednostmi od 0 do 7. S parametrom BitState dolo¢imo stanje izbranega bit-a. Tu imamo le
dve moZnosti, in sicer BitState=1 (Bit je v logi¢ni enici, na njem je napetost +5V) in
BitState=0 (Bit je v logi¢ni ni¢li, na njem ni napetosti- potencial 0V).

Wait(1)

Kot Ze ime samo pove je to ukaz, ki ustavi izvajanje programa za dolo¢en ¢as. Stevilka v
oklepaju predstavlja ¢as v sekundah. Ukaz, s katerim bi ustavili izvajanje programa za pol
sekunde bi zapisali takole: Wait(0.5).

Primer ukaza za vklop in izklop lucke:



DOutNum(Port.C, 0)

Napisan je ukaz s katerim vplivamo na izhod v nasem primeru lucka, v cemer Stevilo 1
pomeni prizgano in Stevilo 0 izklopljeno.

Button2.Text = ""'ugasni*’

S tem ukazom dolo¢imo napis na gumbu. Stevilka 2 pomeni da spreminjamo lastnosti
drugega gumba. Program namre¢ samodejno povecuje indekse istih elementov.

Labell.Text = ""pritisni gumb**

Z ukazno vrstico med izvajanjem programa lahko dolo¢imo napis nalepke. Pravzaprav med
izvajanjem programa lahko dolo¢amo lastnosti in dogodke tudi drugim objektom. Najprej
napiSemo ime objekta in na koncu dodamo piko. Odpre se nam meni, v katerem so zbrane vse
lasnosti in dogodki povezani z izbranim objektom, med njimi tudi lastnost text.

Do
Zaporedje_ukazov....
Loop

Pri programiranju pogosto zac¢utimo potrebo po ponavljanju dolo¢enega ukaza. V takih
primerih se posluzujemo uporabe zank. Z njimi ponavljamo doloc¢ene ukaze, npr. beremo
podatke iz datoteke, obdelujemo vecje skupine podatkov ipd. Torej vse kar vpisSemo med
besedici Do Loop, se bo ponavljalo v neskon¢nost, vse dokler iz zanke ne izstopimo!

Dim stevec As Byte

Novo spremenljivko stevec smo deklarirali kot spremenljivko tipa byte, za kar smo uporabili
ukaz Dim ime_spremenljivke As Byte. Na ta nacin lahko deklariramo Se druge spremenljivke,
ki pa so lahko tipa byte, integer, word, long, single, double, string itd. V programu lo¢imo
globalne in lokalne spremenljivke. V kolikor deklariramo spremenljivko povsem na zacetku
programa, to predstavlja globalno spremenljivko, ki jo kasneje lahko uporabljamo kjerkoli v
programu. Ce jo delkariramo nekje v programu, na primer ob dogodku klik na gumb, bomo
to spremenljivko uporabljali le za tisti gumb, torej jo deklariramo samo lokalno.

DOutDir(Port.C, nBitA, nBitB, DirectX.Plus)

Ime ukaza je sestavljeno iz besedic D - za digital, Out - izhod in Dir - kot smer (angl.:
direction). Ukaz je uporaben, ko Zelimo istocasno zamenjati logi¢ni stanji na dveh izbranih
bitih. S parametrom Port dolo¢imo, katera vrata bomo uporabljali kot izhodna. S parametroma
nBitA in nBitB dolo¢imo katera dva bita na teh vratith bomo uporabljali. Na izbiro imamo
vrednosti od 0 do 7. Velja opozoriti, da morata biti vrednosti parametrov nBitA in nBitB
razli¢ni, sicer ta funkcija nima pomena. Parameter DirectX je namenjen doloCanju logi¢nih
stanj bitov A in B. Tu lahko izbiramo med tremi moznostmi: Plus, Minus in Off .



V primeru, da nastavimo parameter DirectX na Plus, potem bo nBitB v logi¢ni "1”, nBitA¢pa
v logi¢ni "0”. Ravno obratna je situacija, ¢e nastavimo parameter na vrednost Minus. V
primeru da izberemo vrednost Off, sta oba bita v logicni "0".

Ta ukaz je zelo prirocen, ko Zelimo krmiliti vrtenje elektromotorja, kar smo videli v tej vaji
Razlaga ukazov:
Stanje = DInBit(Port.A, 4)

Za branje digitalnega vhoda uporabljamo ukaz DInBit, kar so okrajsave besedic Digital, Input
in Bit. S parametrom Port dolo¢imo na katerih vratih bomo preverjali stanje posameznega
bita. Tu lahko dolo¢imo vrednosti A, B ali D. Vrata C so samo izhodna! Z drugim
parametrom doloCimo, stanje katerega bita bomo spremljali. Fukcija nam vrne vrednost "0" ali
"1", in pogosto jo shranimo v neko spremenljivko, ki je tipa boolean ali byte. Funkcijo pa
lahko neposredno uporabimo v odvisnem stavku (2).

If pogoj_1 or pogoj_2 Then
Ukaz_1

Ukaz_2

Else

Ukaz_3

End if

If pogoj Then ukaz

Obicajno v kombinaciji z digitalnim vhodom uporabljamo pogojne stavke if. Torej, ¢e je nek
pogoj (na primer stanje na digitalnem vhodu) izpolnjen, naj se izvrsi dolo¢en ukaz. Lahko
napisSemo tudi ve¢ ukazov, in sicer enega pod drugim. Vsak pogojni stavek moramo zakljuciti
z besedo End if. Lahko pa pogojni stavek zapiSemo v eni vrstici, in v tem primeru ukaz End if
odpade. Pri tako zapisanem pogojnem stavku moramo ukaz zapisati v isti vrstici.



10.3 Diagram poteka

Diagram poteka programa ali kar diagram poteka uporabljamo za opis poteka operacij
doloCenega racunalniskega programa. Diagram prikazuje natancno zaporedje operacij, ki jih
program pri obdelavi podatkov izvede. Algoritem preverja RFID sprejemnik. Pojavi se koda
in jo naprej preveri, ¢e je pravilna jo posle v bazo in jo primerja, nato izvrsi pripisano pravico.

inicializacija
sistema

s

preveri
RFID
sprejemnik

9< koda? izvedi
opravilo
NE
A
javi napako DA
A

preveri bazo
in pravice

NE A DA
Pravice

a4

Slika 14: Diagram poteka pot-korak



11 Rezultati in raziskovalna vprasSanja

V1: Ali je mozno izdelati delujoci informacijska podprto radio frekvenéno identifikacijo z
znanjem, katerega sem ga pridobil v Soli?

Kriteriji:

e Sistem mora delovati
e Pravilno zaznavanje
e Delujoc¢a komunikacija

S temi kriteriji smo odlocali ali je nasa naloga bila uspesna ali ne. Prvi kriterij smo uspesno
naredili, saj smo izvedli sistem kateri zazna RFID in tale podatek prikaZze na zaslon, s tem je
tudi drugi kriterij bil izpolnjen saj je prepoznavalo kode tudi po veckratni uporabi. Tretji
kriterij pa je bil neuspesSen saj nismo dogradili Se tega nivoja.

Za izdelavo takega sistema je potrebno veliko znanja, katerega semo nasel na spletu in s
pomocjo mentorja Smo naredili delujo¢ sistem, katerega priklopim na USB za napajanje in
tako na LCD zasloni dobim kodo tag-a.

Tako, da lahko reCemo generalno nam ni uspelo, saj je drugi del zatajil, ker ga ni naredil.
RFID, kot svoj sistem pa je bil uspeSen. Do predstavitve na regijskem srecanji, bomo
poizkusili Se izvesti informacijsko podporo.

12 Informacijsko podpora RFID sistema

Informacijska podpora RFID sistema zaenkrat $e ni izvedena, do te tocke da bi jo lahko
vkljucili v izdelek. Predvidoma bomo informacijsko sistem testirali do konca marca 2014. Na
srecanju bomo porocilo dopolnili z opisom tega poglavija.



13 Zakljucek

Naso raziskovalno raziskovanje je v generalnem bilo neuspesno, saj nismo dogradili
informacijskega dela. Strojni del pa smo zgradili preverili delovanje in lahko re¢emo, da je
tale del bil uspesen saj je vezje delovalo brzhibno.

Cilj te raziskovalne naloge je bil, da naredimo delujoCi sistem, kateri komunicira z
informacijsko napravo, seveda pa, da mi lahko vplivamo na informacijsko napravo z
novej§imi telefoni in osebnimi racunalniki. Pri raziskovanju smo bili omejeni tudi s
finan¢nimi sredstvi, zato je bil cilj naloge tudi izdelati nizkocenovni sistem.

Sistem smo uspesno zgradili in testirali, malo je vezje bilo obcutljivo, zaradi slabe izgradnje,
ampak je delovalo. S tem smo dokazali, da je mozno izdelati delujoci informacijsko podprt
RFID sistem, kateri krmili vhodna vrata.

V raziskovalno nalogo smo vlozili veliko truda. Tezave na katere smo naleteli smo jemali kot
izive, ki jih moremo resti. Zabavali smo se, pridobili nova znanja, ki nam bodo koristila v
nadalnem strokovnem Zivlenju.
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